
 

ДОРОЖНАЯ КАРТА 

выполнения требований, утверждённых приказом ФСТЭК России от 11 апреля 2025 г. № 117 

 
№ 

п/п 
Наименование этапа 

Сроки 

исполнения этапа 
Примечания 

1.  

Определение класса защищенности каждой информационной 

системы: 
 

Определение класса защищенности является 

обязательным первичным этапом, предшествующим 

реализации всех мер защиты. Согласно Приложению к 

Приказу № 117, класс защищенности напрямую определяет 

перечень обязательных базовых мер защиты, требуемый 

уровень защиты от нарушителей (п. 64), минимальный класс 

сертификации СЗИ (п. 72) и сроки реагирования на 

уязвимости (п. 38: 24 часа для критических уязвимостей в 

К1). Методический документ в разделе 4 и Приложении № 2 

детализирует состав мер защиты для каждого класса 

защищенности. Без присвоения класса защищенности 

невозможно корректно спланировать и реализовать 

мероприятия по защите информации в соответствии с пп. 

28–29 и п. 62 Приказа № 117. 

- определение количества ИС;  

- для каждой ИС: 

• определение какие виды информации обрабатываются в ИС; 

• определение возможного ущерба при нарушении 

конфиденциальности, целостности, доступности. 

 

- разработка акта классификации.  

2.  

Назначение ответственных лиц и формирование структуры по защите 

информации: 
 Назначение ответственного лица и формирование 

структуры по защите информации являются обязательными 

организационными мерами, предусмотренными пп. 17–21 

Приказа № 117. Ответственное лицо возглавляет 

деятельность по защите информации и управляет ею (п. 17), 

а структурное подразделение по защите информации 

обеспечивает выполнение всех мероприятий и мер по 

защите информации (п. 19). Требование о наличии у не 

менее 30% работников профильного образования или 

- определение, работника, который будет ответственным лицом за 

организацию защиты информации; 
 

- создание структурного подразделения по защите информации, в 

котором не менее 30% работников имеют профильное образование по 

специальности или переподготовку в области ИБ; 

 



- утверждение положения о подразделении;  

переподготовки прямо установлено в п. 20 Приказа № 117. 

Методический документ в п. 2.3 дополняет эти требования 

необходимостью периодического повышения квалификации 

специалистов. Без назначения ответственных лиц и 

формирования структуры невозможно обеспечить 

непрерывное управление защитой информации в 

соответствии с п. 28 Приказа № 117. 

- обеспечение взаимодействия подразделения по ИБ с подразделением по 

ИТ и бизнес-подразделениями. 
 

3.  

Разработка и утверждение Политики защиты информации:  Политика защиты информации является базовым 

организационным документом, обязательным к разработке в 

соответствии с п. 14(а) Приказа № 117. Она определяет 

общие подходы к защите информации, цели и задачи, а 

также организационную структуру управления защитой. 

Согласно п. 15 Приказа № 117, политика обязательна для 

исполнения всеми подразделениями оператора в части, их 

касающейся, и служит основой для разработки внутренних 

стандартов и регламентов по защите информации (п. 25). 

Методический документ в п. 2.5 уточняет, что регламенты и 

стандарты должны устанавливать меры с учётом 

особенностей деятельности органа. Без утверждённой 

политики невозможно обеспечить единообразное 

применение требований защиты информации во всех ИС 

оператора. 

- подготовка проекта Политики, включающего: 

• область действия (перечень ИС, компонентов ИТ-инфраструктуры, 

видов информации); 

• цели и задачи защиты (в т.ч. исходя из класса защищенности); 

• принципы защиты; 

• перечень объектов защиты; 

• роли и обязанности работников, участвующих в обработке 

информации; 

• ответственность за нарушения; 

• схема взаимодействия между подразделениями. 

 

- утверждение Политики приказом руководителя или ответственного 

лица; 
 

- ознакомление с Политикой всех пользователей и подрядных 

организаций в части, их касающейся. 
 

4.  

Проведение инвентаризации ИТ-активов и сформирование реестра 

информационных систем: 
 

Инвентаризация ИТ-активов и формирование реестра 

ИС являются обязательным условием для реализации 

контроля конфигураций (п. 37 Приказа № 117) и управления 

уязвимостями (п. 38). Без полного и актуального учёта всех 

компонентов ИТ-инфраструктуры невозможно обеспечить 

защиту информации на всех стадиях жизненного цикла ИС 

(п. 9). Методический документ в п. 3.2 детализирует процесс 

инвентаризации, устанавливая требования к определению 

объектов инвентаризации, сбору и актуализации данных. 

Реестр ИТ-активов служит основой для последующего 

контроля конфигураций, управления уязвимостями и 

обновлениями. 

- сбор полного перечня: 

• информационных систем; 

• серверов, сетевого оборудования, рабочих станций, мобильных и 

конечных устройств; 

• используемого ПО; 

• каналов связи и точек подключения к внешним сетям. 

 

- фиксация: 

• назначения каждой ИС; 

• владельца / ответственного подразделения; 

• типа обрабатываемой информации; 

• архитектурной особенности. 

 

- Интеграция собранных данных в систему учёта ИТ-активов (если 

есть) или создание временного реестра в виде таблицы/базы данных. 
 

- обеспечение доступа к данным реестра подразделению по защите 

информации (п. 37). 
 



5.  

Сегментация и защита сети  

Сегментация и межсетевое экранирование являются 

обязательными базовыми мерами по п. 63(п) Приказа № 117 

и направлены на ограничение распространения угроз внутри 

ИС путём логического разделения на изолированные 

сегменты. Защита от атак типа «отказ в обслуживании» 

регламентирована п. 63(р) и п. 59 Приказа № 117. 

Методический документ в разделах 4.15 и 4.16 детализирует 

технические меры реализации сегментации, межсетевого 

экранирования и защиты от атак типа «отказ в 

обслуживании». Сегментация снижает поверхность атаки и 

ограничивает возможности нарушителя при компрометации 

отдельных компонентов ИС. 

- развертывание на границе периметра сети программно-аппаратного 

сертифицированного средства межсетевого экранирования (межсетевого 

экрана), обеспечивающего защиту от атак типа «отказ в обслуживании» с 

функциями: 

• контроль сетевого доступа и фильтрация трафика; 

• контроль и фильтрация входящего трафика; 

• мониторинг состояния сервисов и интерфейсов; 

• балансировка нагрузки; 

• ограничение скорости; 

поддержка резерва достаточной пропускной способности и расширение 

ресурсов при сбоях. 

 

- обеспечение изоляции информационных систем друг от друга одним из 

следующих способов:  

• развертывание персональных сертифицированных межсетевых 

экранов между сегментами, содержащими разные информационные 

системы; 

 организация виртуальных локальных сетей (VLAN) на едином 

сертифицированном аппаратно-программном средстве межсетевого 

экранирования с настройкой политик фильтрации между виртуальными 

сетями. 

 

- развертывание на границе периметра сети средства обнаружения 

вторжений; 
 

- развертывание на границе периметра сегментов средства обнаружения 

вторжений. 
 

6.  

Развертывание домена  Развертывание доменной инфраструктуры является 

обязательным условием для реализации централизованного 

управления доступом (п. 63(б) Приказа № 117), 

идентификации и аутентификации пользователей (пп. 63(а)), 

а также регистрации событий безопасности (п. 63(в)). 

Методический документ в мерах УПД.3, ИАФ.1–ИАФ.4, 

РСБ.1–РСБ.5 детализирует требования к 

централизованному управлению учётными записями, 

применению моделей доступа и сбору событий 

безопасности. Доменная архитектура позволяет обеспечить 

единообразное применение политик безопасности, 

минимизацию привилегий, контроль конфигураций 

конечных устройств (п. 37 Приказа № 117) и оперативное 

реагирование на инциденты. Без развёрнутого домена 

- проектирование структуры домена с учётом классов защищённости 

ИС; 
 

- настройка политик безопасности: парольная политика, блокировка 

учётных записей, аудит событий, ограничение прав пользователей; 
 

- внедрение централизованного управления учётными записями и 

группами безопасности; 
 

- обеспечение интеграции доменной инфраструктуры с системами 

мониторинга ИБ и SIEM. 
 



невозможно корректно реализовать базовые меры защиты 

для информационных систем 1 и 2 классов защищённости, в 

том числе усиления мер ИАФ.3, УПД.3, РСБ.1, требующие 

централизованного управления. 

7.  

Защита всех конечных устройств  Защита конечных устройств является обязательной 

базовой мерой по п. 63(и) Приказа № 117 и детализирована 

в п. 41. Конечные устройства (рабочие станции, серверы, 

ноутбуки с постоянным доступом к сети «Интернет») 

представляют собой критическую точку входа для угроз 

безопасности информации. Методический документ в п. 3.6 

и разделе 4.9 устанавливает комплекс мер защиты конечных 

устройств, включая контроль доступа, целостности, 

антивирусную защиту, мониторинг процессов и сетевого 

трафика. Требуемый класс сертифицированных средств 

защиты информации определяется в соответствии с п. 72 

Приказа № 117 в зависимости от класса защищённости ИС. 

- подбор и внедрение сертифицированных средств защиты информации, 

в зависимости от класса защищенности, включая: 

• средства защиты от несанкционированного доступа; 

• сертифицированные операционные системы; 

• средства антивирусной защиты; 

• средства межсетевого экранирования; 

• средства анализа защищенности; 

• средства обеспечения доверенной загрузки; 

• средства контроля подключаемых носителей информации; 

- средства обнаружения и предотвращения вторжений на сетевом 

уровне. 

 

8.  

Организация обучения и повышения квалификации сотрудников в 

области информационной безопасности 
 

Обучение пользователей является обязательным 

мероприятием по пп. 56–57 Приказа № 117, направленным 

на снижение рисков, связанных с человеческим фактором и 

методами социальной инженерии. Методический документ 

в п. 3.14 детализирует состав мероприятий по обучению, 

включая доведение материалов, проведение лекций, 

имитационные рассылки и тренировки. Регулярное 

обучение способствует формированию культуры 

информационной безопасности и снижению вероятности 

успешной реализации угроз, связанных с воздействием на 

пользователей. 

- определение категории сотрудников и их обучающие программы: 

• руководство и ответственные лица — обучение по политике ИБ, 

правовым последствиям, управлению инцидентами; 

• сотрудники ИБ-подразделения — углублённые курсы по СЗИ, 

анализу угроз, реагированию на инциденты, работе с сертифицированным 

ПО; 

• ИТ-специалисты — обучение безопасной эксплуатации ИС, 

управлению конфигурациями, обновлениям; 

- рядовые пользователи — базовое обучение по фишингу, парольной 

гигиене, обращению с ПДн и запрету на установку несанкционированного 

ПО. 

 

- организация регулярного обучения: 

• не реже 1 раза в год — для всех категорий сотрудников; 

- по мере необходимости — при изменении политики, появлении новых 

угроз, после инцидентов. 

 

- интеграция обучения в процессы управления ИБ.  

9.  

Антивирусная защита  Антивирусная защита является обязательной базовой 

мерой по п. 63(н) Приказа № 117. Методический документ в 

разделе 4.13 детализирует состав мер антивирусной защиты: 

защита устройств и серверов (АВЗ.1), электронной почты 

(АВЗ.2), сетевого трафика (АВЗ.3). Антивирусная защита 

- внедрение потокового антивируса (антивирусная проверка сетевого 

трафика). 
 



направлена на обнаружение и нейтрализацию вредоносного 

программного обеспечения, которое является одним из 

наиболее распространённых векторов реализации угроз 

безопасности информации. 

10.  

Защита каналов передачи данных и сетевого взаимодействия  Защита каналов передачи данных является обязательной 

базовой мерой по п. 63(с) Приказа № 117. Методический 

документ в разделе 4.17 устанавливает комплекс мер защиты 

сетевого взаимодействия, включая шифрование данных при 

передаче за пределы контролируемой зоны, контроль 

атрибутов безопасности, обеспечение подлинности 

соединений и контекстную проверку исходящего трафика. 

Защита каналов связи критически важна для обеспечения 

конфиденциальности и целостности информации при её 

передаче, особенно при удалённом доступе и 

взаимодействии с внешними ИС. 

- подбор и развертывание сертифицированных средств 

криптографической защиты информации. 
 

11.  

Внедрение системы управления уязвимостями:  Внедрение системы управления уязвимостями 

является обязательным требованием п. 38 Приказа № 117, 

устанавливающим жёсткие сроки устранения уязвимостей в 

зависимости от их уровня опасности. Методический 

документ в п. 3.3 детализирует процесс управления 

уязвимостями, включая мониторинг, оценку, определение 

приоритетов и контроль устранения. Система управления 

уязвимостями напрямую связана с обеспечением защиты от 

актуальных угроз (п. 30 Приказа № 117) и является 

критически важным элементом поддержания требуемого 

уровня защищённости ИС. Отсутствие такой системы 

делает невозможным своевременное устранение 

уязвимостей и повышает риски компрометации ИС. 

- выбор и внедрение сертифицированного российского ПО для 

управления уязвимостями (решение класса VM). 
 

- обеспечение следующих процессов: 

• регулярное (не реже одного раза в месяц) сканирование всех активов 

из реестра ИТ-активов; 

• валидация ложных срабатываний и подтверждение 

эксплуатируемости уязвимостей; 

• разработка отчётности для руководства и ФСТЭК. 

 

12.  

Защита информации при привилегированном доступе:  Защита при привилегированном доступе прямо 

регламентирована п. 48 Приказа № 117, который 

устанавливает комплекс требований: принцип минимальных 

привилегий, запрет объединения ролей системного 

администрирования, разработки и тестирования, ролей 

администраторов безопасности, обязательная строгая 

аутентификация, регистрация всех действий. Методический 

документ в п. 3.10 детализирует эти требования, а меры 

ИАФ и УПД обеспечивают их техническую реализацию. 

Привилегированный доступ представляет повышенный 

риск для безопасности ИС, поэтому его защита является 

критически важной мерой, без которой невозможно 

- проведение инвентаризации всех привилегированных учётных 

записей; 
 

- приведение учётных записей в соответствие с требованиями: 

• отключение или переименование встроенных учётных записей; 

• исключение объединения ролей; 

• назначение прав по принципу минимальных привилегий. 

 

- внедрение двухфакторной аутентификации;  

- внедрение решения для управления привилегированным доступом 

(решение класса PAM). 
 



обеспечить целостность и конфиденциальность 

информации. 

13.  

Обеспечение соответствия требованиям по мониторингу 

информационной безопасности: 
 Мониторинг ИБ является обязательным мероприятием 

по п. 49 Приказа № 117 и направлен на своевременное 

выявление признаков реализации угроз безопасности 

информации. Методический документ в п. 3.11 детализирует 

состав мероприятий по мониторингу, включая сбор, 

обработку и анализ данных, а меры РСБ обеспечивают 

техническую реализацию регистрации событий 

безопасности. Отчёты о результатах мониторинга являются 

основанием для принятия решений о совершенствовании 

защиты информации (п. 33 Приказа № 117) и обязательны 

для направления в ФСТЭК России. Без мониторинга 

невозможно обеспечить своевременное обнаружение 

инцидентов и реагирование на угрозы. 

- внедрение системы централизованного сбора и анализа логов 

(решение класса SIEM); 
 

- организация регулярной отчётности: 

• внутренние отчёты — не реже ежемесячно (по решению ИБ-

подразделения); 

• ежегодный отчёт о результатах мониторинга — направляется в 

ФСТЭК России в течение года (последний отчёт за год или итоговый). 

 

- утверждение внутреннего регламента мониторинга ИБ, включающего: 

• перечень источников логов; 

• порядок реагирования на инциденты; 

• роли и обязанности аналитиков ИБ; 

• периодичность проверки работоспособности системы мониторинга. 

 

14.  

Обеспечение соответствия требованиям по резервному копированию и 

восстановлению информации 
 Резервное копирование и обеспечение непрерывности 

функционирования являются обязательными требованиями 

пп. 52–55 Приказа № 117. Интервалы времени 

восстановления напрямую зависят от класса защищённости 

ИС (п. 53), что связывает данное мероприятие с 

результатами классификации. Методический документ в п. 

3.13 детализирует мероприятия по обеспечению 

непрерывности функционирования, включая определение 

значимых функций, перечня средств, обеспечивающих их 

выполнение, и проведение периодических проверок 

восстановления. Резервное копирование является 

критически важной мерой для обеспечения доступности 

информации при нарушении функционирования ИС. 

- определение состаа критически важной информации, подлежащей 

резервному копированию; 
 

- установка частоты резервного копирования в зависимости от класса 

ИС; 
 

- обеспечение защиты резервных копий;  

- организация регулярного тестирования восстановления;  

- утверждение внутреннего регламента резервного копирования, 

включающий. 
 

15.  

Защита виртуализации  Защита виртуализации является обязательной базовой 

мерой по п. 63(г) Приказа № 117. Методический документ в 

разделе 4.4 устанавливает комплекс мер защиты среды 

виртуализации, включая доверенную загрузку гипервизора 

и виртуальных машин (ЗСВ.1), контроль целостности 

(ЗСВ.2), регистрацию событий безопасности (ЗСВ.3), 

управление доступом (ЗСВ.4) и другие меры. Виртуальная 

инфраструктура представляет собой критически важный 

компонент современных ИС, и её компрометация может 

- подбор и внедрение сертифицированных средств защиты информации 

для виртуальной инфраструктуры, обеспечивающих:  

• доверенную загрузку средств виртуализации и виртуальных машин; 

• контроль целостности средства виртуализации и виртуальных 

машин; 

• регистрацию событий безопасности в среде виртуализации; 

• управление доступом в среде виртуализации; 

• резервное копирование в среде виртуализации; 

 



• ограничение программной среды в среде виртуализации; 

• защиту памяти в среде виртуализации; 

• идентификацию и аутентификация в среде виртуализации; 

• управление виртуальными машинами. 

привести к нарушению безопасности всех размещенных на 

ней виртуальных машин. 

16.  

Защита веб-технологий  Защита веб-технологий является обязательной базовой 

мерой по п. 63(ж) Приказа № 117. Методический документ 

в разделе 4.7 детализирует меры защиты веб-приложений, 

включая контроль и фильтрацию трафика с целью 

обнаружения атак (межсайтовый скриптинг, SQL-инъекции, 

подделка межсайтовых запросов), регистрацию событий 

безопасности и проверку файлов на вредоносное ПО. Веб-

приложения, доступные из сети «Интернет», представляют 

собой одну из наиболее уязвимых точек периметра ИС и 

требуют применения специализированных мер защиты. 

- внедрение сертифицированного средства защиты класса Web 

Application Firewall (WAF) для фильтрации входящего и исходящего веб-

трафика с обеспечением защиты от:  

• межсайтового скриптинга (XSS); 

• SQL-инъекций и иных инъекционных атак; 

• подделки межсайтовых запросов (CSRF); 

• локальной/удалённой файловой инъекции. 

 

17.  

Защита сервисов электронной почты  

Защита сервисов электронной почты является 

обязательной базовой мерой по п. 63(е) Приказа № 117. 

Методический документ в разделе 4.6 детализирует меры 

защиты почтовых сервисов, включая антивирусную 

проверку вложений, фильтрацию фишинговых и спам-

сообщений, защиту метаданных и технической 

информации. Электронная почта является одним из 

наиболее распространённых векторов доставки 

вредоносного ПО и проведения атак социальной инженерии, 

поэтому её защита имеет критическое значение для 

обеспечения безопасности ИС. 

- внедрение защиты сервисов электронной почты с функциями:  

• защита ящиков и сообщений электронной почты; 

• контроль доступа пользователей; 

• защита от вредоносных вложений; 

• защита от фишинга; 

• защита от спама; 

• защита метаданных и иной технической информации сервисов 

электронной почты. 

 

- Внедрение антивирусной защиты электронной почты  

- развертывание нескольких почтовых серверов;  

- развертывание сервера аутентификации;  

- внедрение замкнутой программной среды исполнения («песочницы»).  

18.  

Защита точек беспроводного доступа  
Защита точек беспроводного доступа 

регламентирована п. 47 Приказа № 117, который 

устанавливает комплекс требований: исключение 

несанкционированного подключения к точкам 

беспроводного доступа, защита беспроводных каналов 

передачи данных, однозначная идентификация точек 

доступа и их размещение в пределах контролируемой зоны, 

изоляция точек доступа для служебного использования от 

сетей общего пользования. Методический документ в п. 3.9 

детализирует мероприятия по защите беспроводного 

доступа, а раздел 4.12 устанавливает пять базовых мер 

- инвентаризации точек беспроводного доступа;  

- построение сегмента беспроводного доступа;  

- развёртывание сервера аутентификации;  



- настройка точек беспроводного в соответствии с требованиями.  

защиты точек беспроводного доступа (ЗБД.1–ЗБД.5), 

включая идентификацию и аутентификацию, контроль 

доступа, защиту данных, контроль целостности и 

ограничение уровней сигналов. 

19.  

Защита баз данных  Защита баз данных является обязательной мерой в 

рамках реализации управления доступом (п. 63(б) Приказа 

№ 117) и обеспечивает разграничение прав доступа к 

информации, хранящейся в системах управления базами 

данных. Методический документ в мере УПД.2 

детализирует требования к разграничению и контролю прав 

доступа, включая доступ к информации в системах 

управления базами данных, системным журналам и иным 

объектам доступа. Внедрение сертифицированных СУБД 

позволяет реализовать модели управления доступом, 

контроль целостности данных, регистрацию событий 

безопасности и другие меры защиты в соответствии с 

присвоенным классом защищённости ИС. 

- внедрение сертифицированных СУБД.  

20.  

Безопасная разработка  
Безопасная разработка программного обеспечения 

регламентирована п. 50 Приказа № 117 и является 

обязательной при самостоятельной разработке ПО 

оператором. Методический документ в п. 3.12 детализирует 

мероприятия по безопасной разработке, включая 

планирование, обучение разработчиков, формирование 

требований безопасности, управление конфигурацией, 

моделирование угроз, экспертизу кода, статический и 

динамический анализ, функциональное тестирование. 

Реализация принципов безопасной разработки на этапе 

создания ПО существенно снижает количество уязвимостей 

и повышает общую защищённость ИС. 

- формирование и утверждение внутреннего стандарта безопасной 

разработки, включающего:  

• требования к безопасному кодированию для используемых языков и 

платформ; 

• шаблоны архитектурных решений с учётом принципов 

минимальных привилегий и защиты по глубине; 

- процедуры анализа угроз для новых компонентов и интерфейсов. 

 

- внедрение в процесс разработки автоматизированных средств анализа 

исходного кода 
 

 


