
ООО «АЙТИАНГЕЛ»

Обеспечение соответствия требованиям приказа ФСТЭК России от 11.04.2025 № 117: 

комплекс услуг по построению системы защиты информации



Проведение инвентаризации ИТ-

активов и формирование реестра 

информационных систем

Проводим аудит ИТ-инфраструктуры организации, включающий:

выявление всех информационных 

систем

инвентаризацию серверов, рабочих 

станций и сетевого оборудования

анализ используемого программного 

обеспечения

определение каналов связи и точек 

подключения к внешним сетям

фиксацию назначения систем, 

владельцев и ответственных 

подразделений

определение типов обрабатываемой 

информации и архитектурных 

особенностей



Обращайтесь за помощью - АйТиАнгел

Определение класса 

защищенности каждой 

информационной системы

Формируем основу системы защиты через классификацию:

• анализируем обрабатываемую информацию в каждой информационной 

системе

• оцениваем возможный ущерб при нарушении конфиденциальности, 

целостности и доступности

• определяем класс защищённости (К1–К3) и фиксируем результаты в акте 

классификации



Разработка технической документации

Формируем логику защиты информации: 

• разрабатываем проект Политики информационной безопасности

• разрабатываем проект Модели угроз безопасности информации

• разрабатываем проект Технического задания (частное техническое задание) на 

создание системы защиты информации

Обеспечиваем соответствие требованиям ФСТЭК России, ФСБ и сопровождаем 

процедуру согласования и утверждения в установленном порядке.
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Назначение ответственных лиц и 

формирование структуры по 

защите информации

Выстраиваем систему управления информационной безопасностью в 

соответствии с требованиями ФСТЭК России и ФСБ:

• разрабатываем проекты организационно-распорядительной документации

• определяем полномочия и ответственность должностных лиц и подразделения ИБ 

• проводим профессиональную переподготовку и повышение квалификации 

специалистов, задействованных в обеспечении защиты информации
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Организация обучения и повышения 

квалификации сотрудников в области 

информационной безопасности

Организуем обучение и повышение квалификации сотрудников в области информационной безопасности 

по требованию ФСТЭК Росии, ФСБ с учётом категорий персонала и установленной периодичности, 

включая:

обучение руководства и 

ответственных лиц 

(политика ИБ, правовые 

последствия, управление 

инцидентами)

обучение сотрудников 

подразделения ИБ (СЗИ, 

анализ угроз, 

реагирование, работа с 

сертифицированным ПО)

обучение ИТ-специалистов 

(безопасная эксплуатация 

ИС, конфигурации, 

обновления)

обучение пользователей 

(фишинг, парольная гигиена, 

работа с ПДн, запрет 

несанкционированного ПО)

организация обучения не 

реже 1 раза в год, а также 

при изменениях 

политики/угроз и после 

инцидентов
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Обязательно для аттестации



Защита конечных устройств

Выстраиваем комплексную защиту рабочих станций и серверов с 

применением сертифицированных средств защиты информации в 

соответствии с классом ИС (К1/К2/К3), включая:

• СЗИ от несанкционированного доступа (НСД) — разграничение прав и контроль действий 

пользователей

• Антивирусную защиту (АВЗ) — выявление и блокирование вредоносного программного 

обеспечения

• Межсетевые экраны (МЭ) — фильтрация сетевых соединений на уровне узлов;

• Средства анализа защищённости (САЗ) — выявление уязвимостей и контроль уровня 

защищённости

• Средства доверенной загрузки (СДЗ/МДЗ) — обеспечение неизменности среды запуска;

• Средства контроля устройств (КУ) — контроль подключения внешних носителей и 

периферийных устройств

• Средства обнаружения и предотвращения вторжений (СОВ) — выявление и пресечение



Сегментация и межсетевое 

экранирование

Реализуем сегментацию и защиту сети с применением сертифицированных средств защиты 

информации, включая:

• развертывание сертифицированных межсетевых экранов на границе периметра сети

• обеспечение изоляции информационных систем друг от друга с использованием сертифицированных 

межсетевых экранов

• развертывание средств обнаружения вторжений на границе периметра сети

• развертывание средств обнаружения вторжений между сегментами сети



Потоковая антивирусная защита

Обеспечиваем антивирусную защиту сетевого трафика путём внедрения и настройки

потокового антивируса



Защита каналов передачи данных и 

сетевого взаимодействия

Делаем сетевое взаимодействие управляемым и безопасным: подбираем и разворачиваем 

сертифицированные СКЗИ для защиты каналов передачи данных (шифрование, целостность, 

аутентичность), при этом учитываем требования по применению криптографии (в части соблюдения 

условий, устанавливаемых ФСБ) и подбираем класс СЗИ в зависимости от требований к информационной 

системе



Защита информации при 

привилегированном доступе

Наводим порядок в администрировании: инвентаризируем привилегированные учётные записи, исключаем 

объединение ролей, отключаем/переименовываем встроенные записи, назначаем права по принципу 

минимальных привилегий, внедряем строгую аутентификацию (включая 2FA) и решения класса PAM, 

обеспечивая регистрацию и контроль всех действий



Обеспечение соответствия 

требованиям по мониторингу 

информационной безопасности

Разворачиваем систему централизованного мониторинга информационной 

безопасности для всех применимых информационных систем:

• внедряем SIEM для сбора и анализа логов со всех ИТ/ИБ активов

• настраиваем корреляцию инцидентов

• разрабатываем проект регламента мониторинга (перечень источников 

событий, порядок реагирования, роли аналитиков и контроль 

работоспособности системы)

• выстраиваем отчётность, включая ежегодное направление результатов 

мониторинга в ФСТЭК России



Обеспечение соответствия требованиям 

по резервному копированию и 

восстановлению информации

Организуем управляемое резервное копирование: 

• определяем критически важную информацию организации

• устанавливаем частоту копирования в зависимости от класса ИС

• обеспечиваем защиту резервных копий и подготавливаем проект регламента 

резервного копирования и восстановления, и все это на сертифицированных 

решениях



Защита виртуализации

Обеспечиваем безопасность виртуальной инфраструктуры: внедряем сертифицированные средства защиты 

гипервизора (сертифицированные гипервизоры) от несанкционированного доступа и модификации, 

контроля целостности виртуальных машин, их изоляции друг от друга и от управляющего хоста, а также 

мониторинга событий безопасности на уровне гипервизора и виртуальных машин



Защита веб-технологий

Защищаем веб-приложения и публичные интерфейсы: внедряем сертифицированные средства защиты веб-

технологий (в том числе WAF как прикладной контур фильтрации), обеспечивая противодействие XSS, 

SQL-инъекциям и другим инъекционным атакам, CSRF и атакам на файловую подсистему



Защита сервисов 

электронной почты

Обеспечиваем защиту сервисов электронной почты с применением 

сертифицированных средств защиты информации, включая:

• внедрение сертифицированного почтового шлюза для защиты почтового 

взаимодействия

• антивирусную проверку входящей и исходящей электронной почты

• фильтрацию спама и фишинговых сообщений

• контроль вложений на наличие вредоносного кода и запрещённых типов 

файлов

• защиту почтовых сервисов от несанкционированного доступа



Защита баз данных

Обеспечиваем защиту систем управления базами данных с применением 

сертифицированных средств защиты информации, включая:

• разграничение и контроль доступа пользователей к базам данных;

• защиту при привилегированном доступе и контроль действий администраторов

• регистрацию событий безопасности систем управления базами данных

• контроль конфигурации и параметров безопасности СУБД

• защиту сетевого взаимодействия между СУБД и информационными системами



Безопасная разработка

Встраиваем безопасность в жизненный цикл ПО: подготавливаем проекты внутреннего регламента 

безопасной разработки (требования к кодированию, архитектурные шаблоны с принципом минимальных 

привилегий, процедуры анализа угроз для новых компонентов и интерфейсов) и внедряем 

автоматизированные средства анализа исходного кода в процесс разработки и изменений: SAST и DAST



Подключение к центру мониторинга 

(центр ГосСОПКА)

Обеспечиваем подключение к центру мониторинга (центр ГосСОПКА), который осуществляет 

централизованную обработку инцидентов и, при необходимости, передачу сведений в Государственную 

систему обнаружения, предупреждения и ликвидации последствий компьютерных атак (ГосСОПКА) в 

соответствии с требованиями ФСТЭК России



Дополнительные решения



Система обнаружения и реагирования на 

конечных точках (EDR)

Обеспечиваем безопасность конечных устройств. Внедряем сертифицированные решения класса EDR для 

обеспечения непрерывного мониторинга, выявления сложных киберугроз и оперативного реагирования на 

инциденты безопасности на конечных устройствах в соответствии с требованиями ФСТЭК России.



Исключение возможности несанкционированной 

передачи, распространения, вывода информации 

ограниченного доступа из информационной 

системы

Обеспечиваем предотвращение утечек информации путём внедрения и настройки сертифицированного 

средства защиты от утечек информации (решение класса DLP)



Внедрение системы управления 

уязвимостями

Реализуем централизованный процесс управления уязвимостями с применением 

сертифицированных решений класса VM, обеспечивающих регулярное сканирование ИТ-

активов, подтверждение актуальности уязвимостей, контроль сроков их устранения и 

формирование отчётности для руководства и ФСТЭК



Средство защиты информации 

класса «песочница»

Обеспечиваем анализ подозрительных файлов, программ, ссылок или других объектов с целью выявления 

вредоносной активности в виртуальной изолированной среде без риска для основной инфраструктуры
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